Leihvertrag und Nutzungsvereinbarung fir Endgerate von Schiilerinnen und Schiilern ke
I Stadt Bielefeld
Amt fUr Schule

I. Sonstige Regelungen fiir Schiilerinnen und Schiiler zum Umgang
mit iPads an stadtischen Schulen in Bielefeld

Worum geht es?

Die Stadt Bielefeld stellt Schiilerinnen und Schiilern fiir den Unterricht in der Schule sowie das Lernen
zu Hause digitale Endgerate (iPads) zur Verfliigung. Die nachfolgenden Regelungen bieten einen
verbindlichen Rahmen fiir einen verantwortungsvollen Umgang mit diesen Geraten.

Mit der Nutzung eines digitalen Endgerdts verpflichten Sie sich im Namen lhres Kindes und
im Rahmen Ihrer Einwirkungsmaéglichkeiten, diese Regelungen einzuhalten!

1. Welche Regeln sind verbindlich einzuhalten?

e Sie sind verpflichtet, sicherzustellen, dass sich Ihr Kind bei Nutzung des Gerates an das geltende
Recht halt. Es diirfen keine unrechtmafRigen Handlungen vorgenommen werden.

e Esistverboten, die Rechte anderer zu verletzen. Sie sind verpflichtet, die Regeln des Urheberrechts
einzuhalten. Fremde Inhalte (Texte, Fotos, Videos, Lieder, Audio und andere Materialien) dirfen
nicht ohne Genehmigung der Urheber gespeichert werden. Dazu gehdren auch eingescannte oder
abfotografierte Texte und Bilder.

e Es ist verboten, unangemessene, nicht jugendfreie oder ggf. strafrechtliche Inhalte (z.B.
Nacktdarstellungen, anstoRige Sprache, Gewaltdarstellungen oder Darstellung krimineller
Handlungen) zu ver6ffentlichen oder Gber die zur Verfiigung gestellten Dienste zu teilen. Hierunter
fallt auch die Verbreitung und Versendung belastigender, beleidigender oder bedrohende Inhalte

e Sie sind verpflichtet, sicherzustellen, dass Ihr Kind Handlungen unterlasst, durch die andere
Personen ausgenutzt werden, ihnen Schaden zufligt oder angedroht wird.

e Falls die Schule lhres Kindes die Nutzung der E-Mail-Funktion erlaubt, darf Ihr Kind keine Massen-
Nachrichten (Spam) und / oder andere Formen unzuldssiger Werbung versenden.

e Sije sind verpflichtet, sicherzustellen, dass Ihr Kind Handlungen unterlasst, die betrligerisch, falsch
oder irrefihrend sind (z. B. sich als jemand anderes ausgeben oder versuchen, die Dienste zu
manipulieren).

e Es ist nicht erlaubt, wissentlich Beschrankungen des Zugriffs auf bzw. der Verfligbarkeit der
Programme und Apps zu umgehen.

e Sie sind verpflichtet, sicherzustellen, dass lhr Kind Handlungen unterlasst, die Ihrem Kind oder
anderen Schaden zufiigen (z. B. das Ubertragen von Viren, das Beldstigen anderer, das Posten
terroristischer Inhalte, Hassreden oder Aufrufe zur Gewalt gegen andere).

e Das Recht auf die eigene Privatsphdre von anderen ist zu wahren.

e Sie sind verpflichtet, sicherzustellen, dass Ihr Kind niemandem bei einem VerstoR gegen diese
Regeln hilft.

2. Was passiert, wenn lhr Kind sich nicht an die Regeln halt?

Bei RegelverstolRen kann die Schulleitung das Gerat unverziglich einziehen. Besteht der Verdacht auf
das Vorliegen eines strafrechtlich relevanten VerstolRes, ist die Stadt Bielefeld verpflichtet, diesem
Verdacht nachzugehen.

3. Wie ist es mit dem Schutz und der Sicherheit der (personenbezogenen) Daten meines
Kindes?

e Je weniger persdnliche Daten lhr Kind herausgibt und je verantwortungsvoller Ihr Kind handelt,
desto besser kann |hr Kind zum Schutz und zur Sicherheit der personenbezogenen Daten
beitragen.
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e Sijesind verpflichtet, sicherzustellen, dass lhr Kind auch das Recht anderer Personen an der Schule
auf deren informationelle Selbstbestimmung respektiert.

e Personenbezogene Daten (z.B. Lebenslidufe, Klassenfotos, Filme, etc.) gehéren grundsatzlich nicht
in eine Cloud, weder die eigenen Daten noch die vonanderen.

e Im Rahmen des Unterrichts kann es vorkommen, dass personenbezogene Daten entstehen. Bei
den personenbezogenen Daten lhres Kindes und bei denen von anderen haben Sie
sicherzustellen, dass Sicherheit und Schutz dieser Daten nicht durch leichtsinniges, fahrlassiges
oder vorsatzliches Handeln gefahrdet werden. Daher sind solche Daten nur in Ausnahmefallen
(Genehmigung der Lehrkraft) und nach dem Prinzip der Datenminimierung und Datensparsamkeit
sowie in verschliisselter Form abzuspeichern. Fragen Sie die Lehrkraft lhres Kindes oder den
schulischen Administrator, wie man hierbei vorgeht.

e Wenn Sie weitere Fragen haben, wenden Sie sich bitte an die Lehrkraft lhres Kindes oder an den
Datenschutzbeauftragten oder die Datenschutzbeauftragte der Schule.

4. Was miissen Sie bzw. lhr Kind beim Passwort beachten?

e Das Passwort fiir das Endgerat muss sicher sein und sollte nicht einfach zu erraten sein. Das
Passwort muss aus mindestens 8 Zeichen bestehen, worunter sich eine Zahl, ein GroRbuchstabe
und ein Sonderzeichen befinden missen.

e Sie sind verpflichtet, sicherzustellen, dass Ihr Kind das Passwort mindestens einmal im Schuljahr
andert.

5. Was miissen Sie bzw. lhr Kind beziiglich der Zugangsdaten beachten?

e Siesind verpflichtet, sicherzustellen, dass Ihr Kind die eigenen Zugangsdaten geheim halt und diese
Zugangsdaten nicht an andere Personen weitergibt.

e Sollten die eigenen Zugangsdaten anderen Personen bekannt geworden sein, sind Sie verpflichtet,
sicherzustellen, dass sofort Malnahmen zum Schutz des eigenen Zugangs ergriffen werden. Falls
noch moglich, sind Zugangspassworter zu andern. Ist dieses nicht moglich, ist der schulische
Administrator zu informieren.

e Sollte lhr Kind in Kenntnis fremder Zugangsdaten gelangen, so ist es Ihrem Kind untersagt, diese
Zugangsdaten zu nutzen, um damit Zugang zum fremden Benutzerkonto zu erlangen. Sie sind
jedoch verpflichtet, sicherzustellen, dass der Eigentiimer der Zugangsdaten oder ein schulischer
Administrator informiert wird.

e Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem Rechner bzw. Mobilgerdt muss
sich lhr Kind von dem Gerét bzw. der genutzten Software abmelden (ausloggen).

6. Koénnen die Aktivitaten meines Kindes mit dem Gerat liberwacht oder kontrolliert
werden?

Wenn lhr Kind die Dienste, Programme und Apps auf dem Gerat verwendet, werden die Aktivitaten

automatisch erfasst und gespeichert. Man bezeichnet dieses Protokollieren als «Loggen». Die

Protokolldaten diirfen nur eingesehen oder bearbeitet werden, wenn dies fiir das Funktionieren des

Systems notwendig ist.

Sollte der Verdacht eines Missbrauchs der Dienste durch Benutzer vorliegen, konnen Protokolldaten
stichprobenweise unter Hinzuziehung der / des ortlichen Datenschutzbeauftragten ausgewertet
werden. Die Betroffenen werden entsprechend informiert.
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